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A késziilék f6bb jellemzdi

A JA-82Y GSM kommunikator szamos hasznos szolgaltatast tartalmaz. Els6dleges feladata a
biztonsagi rendszerben eléforduld események jelentése Onnek és az On altal megbizott Riasztas
Fogado Kozpontnak (kozismertebb nevén Biztonsagi Feliigyeletnek).

Ezen kiviil a kommunikitor lehetdvé teszi Onnek a biztonsagi rendszer tavvezérlését és
programozasat, vagy mas elektronikus eszk6zok (pl. hitd vagy flitd rendszerek) tdvvezérlését
telefonkésziilékérdl vagy az Interneten at.

Biztonsagos a tavvezérlés?

A tavvezérlési miiveletek biztonsagossa tétele érdekében beépitettiink néhany biztonsagi elemet a
rendszerbe.

Telefon hasznalata esetén:

e A kommunikatorba helyezett SIM kartya alapszintli védelemnek tekintheté. A kartya
telefonszamara kozvetleniil sehol nem hivatkozunk a rendszer hasznalata soran, ezért ha On
nem adja ki, masnak nem lehet tudomasa roéla.

e A védelem masodik szintjének nevezhetjiik, hogy valamennyi SMS utasitdsnak, mely a
rendszer vezérlését hivatott végrehajtani, tartalmaznia kell egy érvényes hozzaférési kodot —
ugyanazt a kédot, amelyet a rendszer napi hasznalata soran a vezérlési feladatokra szokott
hasznalni. Ezt a kodot kell hasznalnia a rendszer tavoli hozzaférése soran sajat parancsainak
azonositasara — ezt a miiveletet a csatlakozas hitelesitésének hivjuk.

e A védelem harmadik szintje lehet, ha a gyarilag beallitott szoveges utasitasokat sajat szoveges
utasitasaira cseréli ki. Javasoljuk, hogy a szoveges utasitasok modositott valtozatait jegyezze le,
¢és Orizze meg a késObbi visszaolvashatosag érdekében.

Hogyan miikodik a rendszer

Egy riasztasi esemény jelentése soran a kommunikator az alabbiak szerint jar el:

e Ha a funkci6 engedélyezve van, a kommunikator elészor a Riasztas Fogadé Koézpontnak (RFK)
52016 jelentéseket kiildi el.

e Ezutin az SMS jelentéseket tovabbitja abban a sorrendben, ahogy a telefonszamok az egyes
memoriahelyekre le vannak tarolva.

e  Végiil a hangiizenetben torténo jelentések tovabbitasa kovetkezik, az arra kijelolt telefonszamokra,
ismét csak a telefonszamok letarolasi sorrendjében. A kommunikator minden telefonszamot csak
egyszer hiv fel, fliggetleniil attol, hogy a hivott fél fogadta-e a hivast vagy sem. Ha a hivott fél
telefonkésziilékén a # gombot megnyomja, a kommunikator a tovabbi hivasok listajat torli, tovabbi
szoveges lzenet fogadasara kijeldlt telefonszamot mar nem hiv fel. A hivaslista torlésével
egyidejiileg a kozponti egység atall kezelbegység szimulacids lizemmodra. Ennek kdszonhetden
Onnek lehetésége van a telefonkésziilék billentytizetén a rendszer vezérléséhez sziikséges
utasitasokat ugy begépelni, mintha a kezelGegység el6tt allna.

Amikor egy riasztasi jelzést a felhasznal6 torol (beiitve érvényes
kodjat, vagy leolvastatva azonosité kartyajat), valamennyi még
hatralevé jelentési miivelet torlédik, kivéeve az RFK iranyaba
kiildendé6 jelentéseket.

JA-82Y Felhasznaléi Utmutatd -2- MLD51300



Tavvezerlés telefonkésziilékkel

Mobil telefonkésziilékérdl kétféle modon is tav vezérelheti a rendszert. Kiildhet SMS iizeneteket a
vezérlé utasitasokkal, vagy hitelesitett (vagyis hozzaférési koddal védett) kapcsolat segitségével
csatlakozhat a kommunikatorhoz. Ebben az esetben a rendszerben torténd tajékozodasat egy
hangmenii segiti. A 9 gomb lenyomasaval kapcsolhat at kezelegység szimulacids lizemmodra,
miutan a telefon billentyt{izetét (igy hasznalhatja, mintha a rendszer kezel6egysége lenne. Vezetékes
telefon hasznalata esetén SMS {izenet kiildése nem lehetséges, de a kommunikator telefonszamanak
felhivasaval, és az imént emlitett hitelesitett kapcsolat segitségével a rendszer ugyanugy tav
vezérelhetd, mint egy mobil telefonrol.

A kommunikator tavvezérlésének a kovetkezOkben leirt modja feltételezi, hogy a kommunikator
beallitasai gyari alapértéken vannak. A bedallitdsokat azonban a telepités soran a telepitd szakember
megvaltoztathatja, ezért rendkiviil fontos, hogy a rendszer atvételekor kérjen teljes kori tajékoztatast
a telepit6tol az altala a telepités soran — a gyari alapértékekhez képest - végzett modositasokrol.

1. Az SMS utasitasokkal torténo tavvezérlés altalanos
szabalyai =

e  Egy SMS iizeneten belill tobb utasitas is elkiildhetd, de az egyes utasitasokat egymastol vesszével el
kell valasztani.

e Az SMS iizenetekben levo utasitasok nem érzékenyek a kis és nagybetiik valtozasaira, azonban csak
a szabvanyos Angol ASCII karakterek hasznalata megengedett.

e Az SMS utasitasokban szerepld szavakat (paramétereket) egymastol szokozzel kell elvalasztani.
Jelen dokumentumban az SMS utasitdsokban hasznalatos kotelezd szokodzt az aldhtizas °°
karakterrel jeloljiik.

e Az SMS utasitasok elkiildheték mobil telefonr6l vagy egy GSM atjaron keresztiil is.

e Ha a szovegben a % karakter megjelenik, a kommunikéator minden a karaktert megel6z6 széveget
figyelmen kiviil hagy. A %% szimbolum hasznalata egy SMS iizenetben az adott parancs
végrehajtasanak befejezésére utasitja a rendszert, vagyis a tovabbi szdveges utasitdsokat a
kommunikator figyelmen kiviil hagyja. Javasoljuk, hogy hasznalja ezt a szimbdlumot az iizenetének
lezarisara, amennyiben arra lehet szdmitani, hogy a szolgaltat6 az On 4ltal kiildétt {izenethez tovabbi
szoveges informaciokat (hirdetés, stb.) fog csatolni.

e Figyelem: Ha ezt a kérés nélkiil hozzafiizott sz6veges iizenetet nem valasztja el elérelatéan az
On altal kiildétt iizenettél a % vagy %% szimbolumok hasznalatdval, eléfordulhat, hogy a
rendszer az iizenetet nem tudja értelmezni, igy végrehajtani sem fogja.

e Az utasitas végrehajtasat a rendszer SMS iizenetben igazolja vissza Onnek.

e Az utasitasok szovegét a telepitd (a Telepitdi kod birtokaban), illetve a rendszer karbantartasaval
megbizott adminisztrator (a Mester kod birtokaban) tudja modositani. Mondjuk példaul az eredeti
PGX BE parancs, FUTES BE parancsra modosithato.

2. A rendszer élesitése SMS lizenettel 52 xxxx_SET

A SET (Elesités) utasitis segitségével a rendszert részleges vagy teljes élesitett (bekapcsolt)
allapotba kapcsolhatja. Ha a rendszer mar élesitett allapotban van, a parancs fogadasakor a rendszer
iizemallapota nem valtozik.

Kiildjon egy SMS iizenetet, melynek tartalma: XXXX_SET

ahol: XXXX egy érvényes hozzaférési kod (Felhasznaloi vagy Mester)
egy szokoz karakter
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Példa: A 4321 SET parancs elkiildésével ugyanugy beélesitheti a rendszert, mintha a 4321 kod
beiitésével a kezeldegységrol élesitette volna be.

Megjegyzés:

e  Gyari alapbeallitasa szerint a SET utasitassal torténd élesitést a rendszer megerdsité valasz SMS
kiildésével igazolja vissza.

e Ha a rendszer olyan lizemallapotban (példaul Programozoi lizemmodban) van, mely nem teszi
lehetvé a rendszer tavvezérlését, a rendszer errdl egy téjékoztatd SMS iizenetben értesiti Ont.

e  Particionalt rendszerben kiadott xxxx SET utasitas csak arra a particiora vonatkozik, melyhez az
xxxx kod tartozik.

3. A rendszer hatastalanitasa SMS ilizenettel 52 xxxx_UNSET

Az UNSET (Hatéstalanitas) utasitas segitségével a rendszert részleges vagy teljes hatastalanitott
(kikapcsolt) allapotba kapcsolhatja. Ha a rendszer mar hatastalanitott allapotban van, a parancs
fogadasakor a rendszer lizemallapota nem valtozik.

Kiildjon egy SMS iizenetet, melynek tartalma: XXXX_UNSET

ahol: XXXX egy érvényes hozzaférési kod (Felhasznaldi vagy Mester)
_ egy sz0koz karakter

Példa: A 4321 UNSET parancs elkiildésével ugyantgy hatastalanithatja a rendszert, mintha a 4321

kod beiitésével a kezel6egységrol kapcesolta volna ki.

Megjegyzés:

e  Gyari alapbeallitasa szerint az UNSET utasitassal tortén6 hatéstalanitast a rendszer meger6sit valasz
SMS kiildésével igazolja vissza.

e Ha a rendszer olyan iizemallapotban (példaul Programozdi iizemmodban) van, mely nem teszi
lehetvé a rendszer tavvezérlését, a rendszer errdl egy téjékoztatd SMS iizenetben értesiti Ont.

e Particionalt rendszerben kiadott xxxx UNSET utasitas csak arra a particiora vonatkozik, melyhez az
xxxx kaod tartozik.

4. Allapot lekérdezés 5 xxxx_STATUS

A STATUS (Allapot) utasitds segitségével lekérdezheti a rendszer aktuélis iizeméllapotat. A
kommunikator egy SMS iizenetben valaszol, megadva a rendszer élesitett/hatastalanitott allapotat, a
GSM térerd er6sségét, a GPRS csatlakozas allapotat és az egyes érintett RFK-k iranyaba leadott
jelentések sikerességét/sikertelenségét.

Kiildjon egy SMS iizenetet, melynek tartalma: xxxx_STATUS

ahol: XXXX egy érvényes hozzaférési kod (Felhasznaldi vagy Mester)
_ egy szokoz karakter

Példa: Ha a rendszer élesitett allapotban van, egy kiadott 4321 STATUS SMS utasitasra valaszul a

rendszer egy SMS iizenettel valaszol, melynek formatuma hasonl6 az alabbihoz:

Az On riasztokdzpontja jelenti: Rendszerallapot: Elesitve, GSM: 80%, GPRS OK, MS1

OK, MS2 OK, MS3 OK.
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ahol a GSM: 80% a GSM térer6 mértékét, a GPRS OK a GPRS adatkapcsolat sikeres felvételét, az
MS1 OK, MS2 OK, MS3 OK pedig azt jelenti, hogy az adatokat a rendszer sikeresen tovabbitotta
az MS1, MS2 és MS3 Riasztas Fogadd Kozpontok felé.

5. Utols6 esemény lekérdezése 53 xxxx_MEMORY
A MEMORY (Memoria) utasitas vételekor a kommunikator egy SMS jelentésben elkiildi a kdzpont

Kiildjon egy SMS iizenetet, melynek tartalma: Xxxxx_MEMORY

ahol: XXXX egy érvényes hozzaférési kod (Felhasznaldi vagy Mester)
egy szokoz karakter

Példa: Egy riasztasi esemény utan, a 4321 MEMORY parancs vételekor a kommunikator egy SMS
tizenettel valaszol, melynek formatuma hasonlé az alabbihoz:

Az On riasztokdzpontja jelenti: Legutébbi események: Hatastalanitas, Mester kod,
Riasztas felhasznalé altal torolve, Mester kod, Késleltetett zona riasztas, 02: Eszk6z

6. Elektronikus eszkozok tavvezérlése SMS lizenettel =

SMS utasitasok kiildésével a kozpont vagy a kommunikator beépitett programozhatd kimeneteit
tavvezérléssel be illetve kikapcsolhatja. Maximum két berendezés tavvezérlésére van lehetdség (X
eszkoz, Y eszkoz — lasd a megfeleld tablazatot a kozpont telepitési utasitdsaban). A kommunikator
egy SMS iizenettel valaszol, melyben visszaigazolja az utasitas végrehajtasat.

Az X eszkdz bekapcsoldsahoz kiildje el az alabbi SMS iizenetet: ~ XXxX_PGX_ON
Az X eszkéz kikapcsolasahoz kiildje el az alabbi SMS iizenetet: ~ XXxX_PGX_OFF
Az 'Y eszkdz bekapcsoldséhoz kiildje el az alabbi SMS iizenetet: ~ XXxX_PGY_ON
Az Y eszkéz kikapcesolasahoz kiildje el az alabbi SMS iizenetet: ~ XxXxX_PGY_OFF

ahol: XXXX egy érvényes hozzaférési kod (Felhasznaldi vagy Mester)
egy szokoz karakter

Példa: Ha a fiités vezérlését az On hazaban a telepit§ az X kimenetre csatlakoztatta, a fiités
bekapcsolasahoz az alabbi utasitast kell elkiildenie: xxxx PGX ON.

7. SIM kartya egyenlegének lekérdezése 53 xxxx_CREDIT

Amennyiben feltoltéses SIM kartyat hasznal, a kommunikator képes a kartya egyenlegének
lekérdezésére.
Kiildjén egy SMS iizenetet, melynek tartalma: XxxX_CREDIT

ahol: XXXX egy érvényes hozzaférési kod (Felhasznaldi vagy Mester)
egy sz0koz karakter

Példa: Az xxxx_CREDIT parancsra valaszul a kommunikator az alabbi tartalmi tizenettel valaszol:
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Az On riaszt6kdzpontja jelenti: Egyenleg: Jelenlegi egyenlege 26.35€.

Megjegyzéss:

e Ezt a paramétert a telepitonek a telepités sorin elére konfigurilnia kell a GSM
szolgaltaté eldirasainak megfeleléen.

o  Feltoltéses kartya hasznilata esetén a Felhasznalo felelossége, hogy a kirtya egyenlege
mindig megfeleléen feltoltott llapotban legyen!

e Ugyeljen r4, hogy a GSM szolgiltaté meghatirozhat egy kartya lejarati idépontot!

e Az egyenleg lekérdezési miiveletrél bovebben a kommunikator telepitési utmutatéjaban
olvashat.

A fentiek figyelembe vételével feltoltéses kartya hasznalatat nem

8. Tavvezérlés a telefon kezel6egységérol

Ha a riasztorendszert egy (mobil vagy vezetékes) telefonkésziilékrdl kivanja vezérelni, az alabbiak
szerint jarjon el:

Tarcsazza a GSM kommunikatorba helyezett SIM kartya telefonszamat.

A rendszer 15 masodperc mulva valaszol. Kdvesse a hangmenii utasitdsait, a rendszer kérni fogja
hozzaférési kodjat.

A telefon billentytlizetét, mint a rendszer kezelegységét hasznalva iisse be érvényes hozzaférési
(Felhasznal6i, Mester vagy Telepit6i) kodjat. Hallgassa meg a rendszer valaszat (a rendszer aktualis
iizemallapotat), és a rendszer altal felajanlott lehetdségeket a rendszer miikddési allapotanak
megvaltoztatasara.

A 9 gomb megnyomasaval beléphet a kezelegység szimulacios tizemmodba. Ezutan a hangmentibe
vald visszalépés mar nem lehetséges, ahhoz ujra kell hivnia a GSM kommunikatorba helyezett SIM
kartya telefonszamat.

Ettdl a pillanattél a telefon billentytizete gy hasznalhat6, mintha a rendszer kezel6egysége lenne.

A rendszer aktudlis iizemallapotat hangjelzések is jelzik:

0 1sipolas = élesitve (bekapcsolva)

0 2sipolas = hatastalanitva (kikapcsolva)
0 3sipolas = programozasi iizemméd

0  szirénahang = riasztas

0 hangiizenet az esemény tipusival = betOrés riasztas, szabotazsjelzés, hibajelzés..
A rendszer allapotaban bekdvetkezd valtozasokat a rendszer hangjelzéssel tudatja. Példaul a
rendszer hatastalanitasat kovetden két sipolast hallhat (lasd feljebb).
Lehet6sége van a PgX és PgY kimenetekre csatlakoztatott kiilsd elektronikus eszkozok
vezérlésére a telefon billentytizetérél, mintha az a rendszer kezeldegysége lenne. Mas szavakkal
a *81/*80 paranccsal az X kimenetre csatlakoztatott eszkozt, a *91/*90 paranccsal az 'Y
kimenetre csatlakoztatott eszkdzt vezérelheti.
A kapcsolat megszakitasdhoz egyszeriien bontsa a telefonkapcsolatot (tegye le a kagylot). A
kapcsolat egyébként automatikusan is megszakad, ha 60 masodpercig nem iit be semmilyen
parancsot.

Megjegyzés: A telefonos tav hozzaférés vezetékes késziilékrol csak akkor lehetséges, ha a vezetékes
telefon DTMF (hangvezérelt) rendszerti.
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9. Tavvezérlés telefonhivassal

Bizonyos korlatok kozott, de a kommunikator lehetdvé teszi Onnek a rendszer vezérlését a
kommunikator telefonszdmanak felhivasaval. Ennek a miiveletnek a végrehajtasahoz azonban az On

Megjegyzés:

e A telefonos tavvezérlés nem lehetséges olyan telefon hasznalatval, melynek hivoszam kijelzését
a felhasznal¢ letiltotta.

e Ha a telefonhivassal torténd tavvezérlést az elézetes feljogositas nélkiil kisérli meg, a rendszer
végrehajtja a parancsot €s ingyenesen 1étrehozza a kapcsolatot.

e Az a telefonszam, melyet elézdleg feljogositottak a rendszer telefonhivassal torténd
tavvezérlésére, hasznalhatd normal tavvezérlésre is, csak ilyenkor meg kell varnia, amig a
kommunikator a megadott csengetésszam utan a hangmeniivel fogadja a hivast. Természetesen
a telefonszamhoz eredetileg hozzarendelt miiveletet a rendszer ekkor is végrehajtja.
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10. A hangmeni folyamatabraja

Bejovd hivas

Y

Keérjuk,

"Udvbzoljik az OASIS rendszerben.

adja meg hozzaférési kodjat"
(Ervényes kéd)

o4
%

Ervénytelen

"A kért utasitds nem végrehajthato.
Kérem adja meg hozzaférési kodjat”

A

3 téves probalkozas utan visszautasitva

"Rendben” |

!

A 4 A 4
"A rendszer hatastalanitott "A rendszer élesitett Y Y
allapotban van.” allapotban van." |'Prcgramozéi Uzemmf:d"| l A "9" gomb megnyoméasa
"Nyomja le az 1 gombot a "Nyomja le a 2 gombot a
rendszer élesitéséhez.” rendszer hatastalanitasahoz"
"Rendben! A rendszer "Rendben! A rendszer hatas-
élesitett allapotban van."

talanitott llapotban van."

v

| Y A

"KezelSegyseéqg szimulacidé"

Ha a rendszer a kivant
tzemallapotban van,
bontsa a hivast.
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Programozas Karbantartoi iizemmodban

A rendszer Karbantartéi iizemmoddban torténé programozasanak lehetoségét a telepitonek kell
jovahagynia és beallitania a telepités soran. Ennek hidnyaban a Mester koddal programozasi
miiveletek nem végezheték — ilyenkor a rendszer a kiadott utasitisokat visszautasitja, a
kezelbegység pedig négyszer sipol.

Az alabbiakban ismertetett leirds a rendszer adminisztratora szamara szol, aki a rendszer Mester
kodjanak birtokosa. A beallitasok végrehajtasa a rendszer kezeldegységén belittt parancsok
hasznalataval torténik. A be nem fejezett parancssorok a # gomb lenyomasaval torolheték. A
végrehajtasuk), amikor a parancsot teljes terjedelmében begépelte. A bedllitasok csak akkor
hajthatok végre, ha a kozpont az ugynevezett Karbantart6i iizemmaédban van. A Karbantartdi
iizemmodba lépéshez eldszor is gy6z6djon meg rola, hogy a rendszer hatastalanitott allapotban van,
majd az alabbi parancssornak a kezel6egységen torténd beiitésével lépjen be a Karbantartoi
iizemmodba:

* 0 mester kéd (vagy kartya)
A kezelbegységen a Karbantartéi iizemmod felirat jelenik meg.

A Karbantartasi tizemmoddban lehetésége van az adatatviteli paraméterek modositasara, a GSM térerd
mérésére, a tdv hozzaférés engedélyezésére/tiltisara, a nem értelmezhetd bejové SMS iizenetek
tovabbitasanak engedélyezésére/tiltasara, hangilizenetek rogzitésére és még szdmos mas funkcid
hasznalatara, melyekrdl bévebben a rendszer telepitési utmutatdjaban olvashat.

Rosszul beallitott paraméterek esetén bizonyos miiveletek nem,
vagy rosszul fognak miikddni (pl. riasztasi jelentések,
hibajelentések, stb.) A beallitasi paraméterek megvaltoztatasa
utan mindig ellenérizze, hogy az érintett funkciok megfeleléen
miikodnek.

Tav hozzdférés az Interneten dt

A rendszer tavolrdl az OLink program 2.0 vagy a feletti verziészamu valtozataval hozzaférhetd. A
program segitségével a telepitd a helyszinre torténd kiszallas nélkiil végezhet modositasokat a
rendszer bedllitasaiban, mig On, mint Felhasznalé, kiilénbozé vezérlési és beallitasi miiveleteket
végezhet. Az adatatvitel megvalositdsahoz a GPRS szolgaltatas sziikséges. A GPRS adatkapcsolat
esetleges kimaradasa esetén a rendszer (az OLink programmal is) SMS {izenetekkel is elérheto.

A tavoli hozzaféréshez sziikséges technikai hattértamogatast a Jablotron ingyenesen biztositja a
felhasznalok és telepiték szaméra, Onnek, mint Felhasznalonak kéltséget kizérolag a GSM
szolgaltato altal biztositott GPRS adatkapcsolat hasznalata jelent. A tavoli hozzaféréshez sziikséges
paraméterek beallitasa a telepitd feladata, az On kivansagai alapjan telepitett rendszer kovetelményei
szerint.

A kommunikator tavoli hozzaféréséhez a SIM kartyan engedélyezni kell a GPRS
adatkapcsolatot. A rendszer csak ebben az esetben képes a megfelel6 miikddésre.
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Az OLink programban talalhaté virtulis kezel6egységgel példaul Onnek lehetésége van a kivant
parancsokat és beallitasokat ugyanolyan formaban kiadni, mintha a rendszer kezeldegysége el6tt
allna. A parancsok az Interneten at elérik a kommunikatort, mely végrehajtja a kijellt utasitasokat.
Az OLink program hasznélatardl és az Interneten at torténd tavoli adatkapcsolatrol bGvebben a
kommunikator telepitési itmutatdjaban olvashat.

A kozpont eseménynaploja a rendszer barmely lizemallapotaban megnyithato, igy megtekintéséhez
nem sziikséges a rendszert egy bizonyos iizemallapotba kapcsolni (mondjuk példaul hatéstalanitani,
vagy Karbantartdi izemmoédba kapcsolni). Az eseménymemoria a legutolsé 255 esemény tarolasara
képes.

www.]jablotron.hu
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